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1. INTRODUCAO

Tendo em vista a crescente onda de ataques cibernéticos, o aumento da regulamentacdo em relagdo a
privacidade de dados e a maior sensibilidade do mercado a violagdes de dados, o IT Cyber Security da Biotrop
no uso de suas atribuicdes implementou um programa de treinamentos de conscientizacdao em “Seguranca da

Informacgdo” para capacitar todos os colaboradores da organizagao.

Pontos abordados neste programa:

- Criacdo de um canal de comunicacdo com o IT Cyber Security, permitindo que os colaboradores

informem e submetam atividades suspeitas;
- Criacdo e divulgacdo de conteldos sobre temas relacionados a seguranca da informacao;

- Envio de Phishing simulado para toda a organizagao, a fim de avaliar a propensdo dos colaboradores

a clicarem em links maliciosos;

- Criacdo de campanha de treinamento, envolvendo o assunto Phishing, obrigatéria para colaboradores

que clicaram em Phishing simulado;

- Criacdao de campanha de treinamento de conscientizacdo em Seguranca da Informacao abordando

varios temas.

O objetivo principal deste programa é diminuir a exposi¢cdo a ameagas que exploram o fator humano
como vetor de ataque.
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2. CANAL DE COMUNICACAO

O IT Cyber Security criou o canal de comunica¢do — cyber@biotrop.com.br - para que os colaboradores

possam encaminhar e-mails com contetdo duvidoso, informarem atividades suspeitas ou comunicarem

incidentes de segurancga.

Juntamente com a divulgacdo deste canal, realizada por e-mail para todos os colaboradores, foi

disponibilizada uma cartilha sobre o tema Phishing (Anexo A) contemplando as caracteristicas deste tipo de

ataque.

O

Segurancaem Ti

#BioTEAM

Vocé recebeu um e-mail e o conteuido parece suspeito?
Ele pode ser um Phishing!

Nao clique em links, nem abra anexos! Ao receber um e-mail
com contelido suspeito, orientamos vocé a encaminha-lo
imediatamente para o IT - Cyber Security através do canal

cyber@biotrop.com.br

O IT - Cyber Security ira realizar uma anélise do conteudo e
informa-lo como deve proceder.

Para auxilia-los, criamos uma cartilha, apresentando as
caracteristicas do Phishing que podem ajudar a identifica -lo.

Acesse a cartilha agora através do portal de Cyber Security:
CARTILHA DE CYBER SECURITY - PHISHING

Juntos tornamos nosso ambiente mais seguro!

©0000 biotropbr BIOTROP ® biotrop.com.br

Figura 1 - Informativo enviado por e-mail
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3. PLATAFORMA DE TREINAMENTOS

Os colaboradores da Biotrop receberao treinamentos e serdo capacitados em seguranca da informacao,
através da plataforma de Ultima geracdo da KnowBe4.

A KnowBe4 é uma organizacao lider mundial em Treinamentos de Conscientizacdo sobre Seguranca, e
sua plataforma permite a realizacdo de testes de Phishing simulados, treinamentos evolvendo varios temas

ligados a seguranca da informacdo, bem como avaliagdes para atestar o conhecimento dos usuarios.
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4. TESTE SIMULADO DE PHISHING

4.1. Campanha base

Para determinar a propensdo dos colaboradores cairem em um ataque desta natureza, foi realizado o
envio de um Phishing simulado para toda a organizacdo usando a plataforma da KnowBe4.

Campanhas de teste de phishing

Visdo geral Campanhas Modelos de e-mail Péginas de destino Dominios IPs ignorados Relatorios

Modelos de phishing (Beta)

Inativas Todas & Baixar falhas de phishing

Nome Grupos Testes % de propenséo ao phishing Ultimo teste Status Duragéo Agoes
Teste de base de phishing Todos os 1 30,7% 18/04/2022, 08:16 4 dias =
Uma ver da categoria: Portuguese (Brazi) Usudrios

Adicionar vitimas de clique a0 grupo: Clickers

Figura 2 - Campanha de Phishing na plataforma KnowBe4

O e-mail enviado informava que o colaborador possuia um novo correio de voz e deveria clicar em um

link para reproduzi-lo.

Vocé tem um novo correio de voz

4 2 £ Responder %) Responder a Todos —* Encaminhar ‘ |
@ Correio de voz <correiodevoz@nova.mensagem-voip.com.brs s P % P o

Para @ Marcio Luiz de Qliveira qui 12/05/:

@ Se houver problemas com o modo de exibigdo desta mensagem, clique aqui para exibi-la em um navegador da Web.

Central de mensagens VolP

Maércio Luiz, vocé& tem um novo correio de voz!
Detalhes
Horério da ligagdo: Hoje as 12:45:47
Duragéo da ligag8o: 46 segundos

*Se vocé ndo conseguir reproduzir, mova a mensagem para a pasta "Caixa de entrada".
Central de mensagens do biotrop.com.br

Figura 3 - Phishing simulado enviado
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4.1.1. Resultado da campanha base

Na campanha base, o Phishing simulado foi disparado para 342 destinatarios.

105 colaboradores clicaram no link malicioso contido no e-mail, o que corresponde a 30,7% do total de

destinatarios.

Campanha: Teste de base de phishing
Uma vez da categoria: Portuguese (Brazil)

B Teste de phishing iniciado em: 18/04/2022, 08:16

€ Voltar as Campanhas

Visao geral Usuarios
100% 40,4% 30,7% 0% 0% 0% 0% 0% 0% 0%
342 342 138 105 0 0 0 0 0 0 0
Destinatarios Entregues Abertos Clicados Codigo Respondidos Anexo Macro Dados Reportados  Devolvidos
QR aberto habilitada inseridos
escaneado

40

Falhas
w
=]

Falhas nas primeiras 8 horas

@ Este teste de phishing

Status Encerrada
% de propens&o ao phishing 30,7“/0
Destinatarios 342
Falhas 105

2 3

0900 10:00 11:00 12:00 13:00

4

14:00

2

15:00

Término da campanha 22/04/2022, 08:16

16:00

Figura 4 - Resultado campanha base Phishing
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4.1.2. Comunicagdo apos realizacao do Phishing simulado

Ao término da campanha base de Phishing simulado, os colaboradores foram informados sobre o teste
de seguranca realizado, quais foram os resultados obtidos e os sinais de alerta que poderiam ter sido

observados para identificar a mensagem como um possivel Phishing.

OH
O

Segurancaem TI

#BioTEAM

VOCE PODE TER SIDO FISGADO)!

Recentemente executamos um teste de seguranca de Phishing
simulado para determinar como nossa organizagdo reagiria se
um ataque de Phishing real ocorresse.

30,6% dos colaboradores clicou no link que havia na
mensagem!

Para ajudar a reduzir o problema continuo de phishing,
disponibilizaremos  treinamentos de conscientizacigo de
seguranga que poderdo ser realizados no seu tempo.

Em breve estaremos enviando um e-mail para convida-lo a
participar destes treinamentos. Esteja atento a sua caixa de
entrada.

Confira na imagem abaixo os sinais de alerta que podemos
identificar no Phishing simulado enviado!

©0000 biotropbr BIOTROP © biotrop.com.br

Figura 5 - Comunicado do teste de seguranga realizado
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Sinais de alerta que poderiam ter sido observados para identificar a mensagem como um possivel
Phishing.

O

Segurancaem Ti

Vocé costuma receber este tipo de email no
trabalho?

— |
é ?
[Voce tem um novo correio de voa / | Vocé conhece este remetente?

Central de mensagens VoiP

Passe o mouse sobre o link.
0 link ndo direciona para o site
que o contetdo do email
anuncia,

* Ao receber um e-mail com contetido suspeito, encaminhe
imediatamente para o IT - Cyber Security através do canal
cyber@biotrop.com.br

©0000 biotropbr

® biotrop.com.br

Figura 6 - Sinais de alerta no teste de Phishing
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Os colaboradores que nio abriram e/ou n3o clicaram no Phishing simulado, receberam um e-mail
parabenizando sua atitude e reforcando que este tipo de comportamento ajuda a reduzir a exposi¢cdo da

organizagao a certos tipos de ameacas.

Parabéns!

Recentemente vocé participou de um teste de Phishing Simulado e ndo clicou no link malicioso que havia na mensagem.
Este tipo de atitude ajuda a diminuir a exposicdo da empresa a determinadas ameagas e riscos, contribuindo fortemente para o sigilo e seguranca dos
dados que utilizamos.

Reforcamos que, ao receber um e-mail com contetido suspeito, encaminhe imediatamente para o IT - Cyber Security através do canal

cyber@biotrop.com.br

Att,
Cyber Security

IT - Cyber Security

cyber@biotrop com br

+55 (41) 3098-7300

Escritério: Av. Benedito Storani, 1425 - Sala 219
Vinhedo - SP | CEP: 13.283-014

Fabrica: Rua Emilic Romani, 1150

CIC - Curifiba - PR - CEP: 81 460-020

Figura 7 - E-mail enviado para colaboradores que nao clicaram no Phishing simulado

10
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4.1.3. Treinamento obrigatdrio — Phishing

Os colaboradores que abriram e clicaram no link, presente na mensagem de Phishing simulado, terao
gue participar de um treinamento obrigatério sobre o tema Phishing.

Este treinamento contempla:

a) Fundamentos do phishing;

b) Como identificar ataques de phishing.

Campanhas de treinamento

Campanhas Modelos de notificagao Politicas Relatérios
Ativas Todas ‘
Nome Grupos Contetdo
Clicadores = Fundamentos do phishing

Treinamento sobre Phishing
12/05/2022 - 3 semanas @

W4 Como identificar ataques de phishing

Figura 8 - Treinamento obrigatério de Phishing na plataforma KnowBe4

4.2. Campanhas recorrentes de Phishing

Novas campanhas permitirdo avaliar a evolucao dos colaboradores.

E-mails de Phishing simulado serdo enviados através de campanhas automatizadas e de forma
recorrente (mensalmente ou quinzenalmente).

11
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5. TREINAMENTOS EM SEGURANGA DA INFORMAGAO

Foi criada uma campanha de treinamento de Conscientizacdo em Seguranca, para que todos os
colaboradores sejam capacitados neste tema.

A campanha criada treinamento contempla:

a) Avaliacdo de conhecimento sobre conscientizacdo em seguranga;
b) Principios basicos da conscientizagcdo de seguranca;

c) Suafuncdo: A segurancga na internet e vocé.

Campanhas de treinamento

Conscientizagdo em Seguranga -
Geral

Campanhas Modelos de notificagao Politicas Relatérios
Ativas Todas l
Nome Grupos Contetido
All users Avaliagdo de conhecimento sobre conscientizagdo em

seguranga
™ Principios basicos da conscientizagdo de seguranga

13/05/2022 - 3 semanas = Sua fungéo: A seguranca na intemet e vocé — 2022

Figura 9 - Treinamento de Conscientizagdo em Seguranga na plataforma KnowBe4

6. CONCLUSAO
O programa de conscientizagdo descrito neste documento, contribuirad fortemente para o aumento da

cultura de seguranca da informacgao dos colaboradores, podendo ser aplicado tanto no ambiente corporativo
como também em suas rotinas pessoais fora da organizagao.

12
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1. OBIETIVO
Apresentar para os nossos colaboradores o conceito de Phising, como identificar

caracteristicas deste tipo de ataque e como agir diante do recebimento de e-mails suspeitos.

2. APLICACAO

Esta politica aplica-se a todas as areas da Biotrop.

3. RESPONSABILIDADES

Colaboradores: Atender as regras descritas nesse procedimento;

4, CRITERIOS

4.1.Prazos

A presente cartilha vigerd enquanto o colaborador fizer parte do quadro de colaboradores de

uma das companhia do grupo Aqua.

5. PROCEDIMENTOS

5.1. Phishing

Phishing, é o tipo de fraude por meio da qual um golpista tenta obter dados pessoais e

financeiros de um usuario, pela utilizacdo combinada de meios técnicos e engenharia social.

O phishing ocorre por meio do envio de mensagens eletronicas que:

- Tentam se passar pela comunicacdo oficial de uma instituicdo conhecida, como um banco, uma

empresa ou um site popular;
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- Procuram atrair a atencdo do usuario, seja por curiosidade, por caridade ou pela possibilidade de

obter alguma vantagem financeira;

- Informam que a ndo execucao dos procedimentos descritos pode acarretar sérias consequéncias,
como a inscricdo em servicos de protecao de crédito e o cancelamento de um cadastro, de uma

conta bancaria ou de um cartdo de crédito;

- Tentam induzir o usuario a fornecer dados pessoais e financeiros, por meio do acesso a paginas
falsas, que tentam se passar pela pagina oficial da institui¢cao; da instalagdo de cédigos maliciosos,
projetados para coletar informacdes sensiveis; e do preenchimento de formuldrios contidos na

mensagem ou em paginas Web.

Para atrair a atencdo do usuario as mensagens apresentam diferentes tépicos e temas,
normalmente explorando campanhas de publicidade, servigos, a imagem de pessoas e assuntos em

destaqgue no momento. Exemplos de situagcGes envolvendo phishing s3o:

Paginas falsas de comércio eletronico ou Internet Banking: vocé recebe um e-mail, em nome de um
site de comércio eletrénico ou de uma institui¢ao financeira, que tenta induzi-lo a clicar em um link.
Ao fazer isto, vocé é direcionado para uma pagina Web falsa, semelhante ao site que vocé realmente

deseja acessar, onde sdo solicitados os seus dados pessoais e financeiros.

Paginas falsas de redes sociais ou de companhias aéreas: vocé recebe uma mensagem contendo um
link para o site da rede social ou da companhia aérea que vocé utiliza. Ao clicar, vocé é direcionado
para uma pagina Web falsa onde é solicitado o seu nome de usudario e a sua senha que, ao serem
fornecidos, serdo enviados aos golpistas que passarao a ter acesso ao site e poderdo efetuar acGes

em seu home, coOmo enviar mensagens ou emitir passagens aéreas.

Mensagens contendo formularios: vocé recebe uma mensagem eletronica contendo um formulario
com campos para a digitacdo de dados pessoais e financeiros. A mensagem solicita que vocé
preencha o formuldrio e apresenta um botdo para confirmar o envio das informagGes. Ao preencher

0s campos e confirmar o envio, seus dados sdo transmitidos para os golpistas.
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Mensagens contendo links para codigos maliciosos: vocé recebe um e-mail que tenta induzi-lo a
clicar em um link, para baixar e abrir/executar um arquivo. Ao clicar, é apresentada uma mensagem
de erro ou uma janela pedindo que vocé salve o arquivo. Apds salvo, quando vocé abri-lo/executa-lo,

serd instalado um codigo malicioso em seu computador.

Solicitacdo de recadastramento: vocé recebe uma mensagem, supostamente enviada pelo grupo de
suporte da instituicdo de ensino que frequenta ou da empresa em que trabalha, informando que o
servico de e-mail estd passando por manutencao e que é necessario o recadastramento. Para isto, é

preciso que vocé forneca seus dados pessoais, como nome de usuario e senha.

Exemplos de tépicos e temas de mensagens de phishing.

Tépico Tema da mensagem

) pessoa supostamente conhecida, celebridades
Albuns de fotos e o ) ] ] .
id algum fato noticiado em jornais, revistas ou televisdo
videos
trai¢ao, nudez ou pornografia, servico de acompanhantes

. atualizagao de vacinas, eliminagao de virus
Antivirus . ) i
lancamento de nova versdo ou de novas funcionalidades

Associagoes ) )
. .. AACD Teleton, Click Fome, Crianga Esperanga
assistenciais

L intimagao para participagao em audiéncia
Avisos judiciais i )
comunicado de protesto, ordem de despejo

Cartdes de crédito programa de fidelidade, promogao

Cartoes virtuais UOL, Voxcards, Yahoo! Cartdes, O Carteiro, Emotioncard

cobranca de débitos, confirmagdo de compra
Comércio eletronico atualizagdo de cadastro, devolugao de produtos

oferta em site de compras coletivas

Companbhias aéreas promocgdo, programa de milhagem
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Elei¢oes

titulo eleitoral cancelado, convocagdo para mesario

Empregos

cadastro e atualizacdo de curriculos, processo seletivo em aberto

Imposto de renda

nova versao ou correcao de programa

consulta de restituicdo, problema nos dados da declaracdo

Internet Banking

unificacdo de bancos e contas, suspensao de acesso
atualizacdo de cadastro e de cartdo de senhas

lancamento ou atualizacdo de mddulo de seguranca
comprovante de transferéncia e depdsito, cadastramento de

computador

Multas e infragdes de
transito

aviso de recebimento, recurso, transferéncia de pontos

Musicas

cancao dedicada por amigos

Noticias e Noticias
Falsass

fato amplamente noticiado, ataque terrorista, tragédia natural

Prémios

loteria, instituicdo financeira

Programas em geral

langamento de nova versao ou de novas funcionalidades

vale-compra, assinatura de jornal e revista

Promogoes ) ) o )
desconto elevado, pre¢o muito reduzido, distribuicdo gratuita

Propagandas produto, curso, treinamento, concurso

Reality shows Big Brother Brasil, A Fazenda, idolos

Redes sociais

notificacdo pendente, convite para participagdo

aviso sobre foto marcada, permissdo para divulgacdo de foto

Servigos de Correios

recebimento de telegrama online

Servigos de e-mail

recadastramento, caixa postal lotada, atualizacdo de banco de
dados
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Servigos de protec¢ao de L o L o )
< dit regularizagdo de débitos, restricdo ou pendéncia financeira
crédito

. . recebimento de mensagem, pendéncia de débito
Servigos de telefonia ) ) o )
blogueio de servigos, detalhamento de fatura, créditos gratuitos

. . aviso de conta de e-mail sendo usada para envio de spam
Sites com dicas de )
(Antispam.br)

seguranga )
cartilha de seguranca (CERT.br, FEBRABAN, Abranet, etc.)

L orcamento, documento, relatdrio, cotacdo de precos, lista de
SolicitagoOes
produtos

5.1.2 Prevengao:

- Figue atento a mensagens, recebidas em nome de alguma instituicdo, que tentem induzi-lo a

fornecer informacgdes, instalar/executar programas ou clicar em links;

- Questione-se por que instituicdes com as quais vocé nao tem contato estdo lhe enviando
mensagens, como se houvesse alguma relacdo prévia entre vocés (por exemplo, se vocé ndo tem
conta em um determinado banco, ndo ha por que recadastrar dados ou atualizar mddulos de

seguranca);

- Figue atento a mensagens que apelem demasiadamente pela sua atencdo e que, de alguma forma,

0 ameacem caso vVocé ndo execute os procedimentos descritos;

- Ndo considere que uma mensagem é confiavel com base na confianca que vocé deposita em seu
remetente, pois ela pode ter sido enviada de contas invadidas, de perfis falsos ou pode ter sido

forjada;
- Seja cuidadoso ao acessar links. Procure digitar o endereco diretamente no navegador Web;

- Verifique o link apresentado na mensagem. Golpistas costumam usar técnicas para ofuscar o link
real para o phishing. Ao posicionar o mouse sobre o link, muitas vezes é possivel ver o endereco real

da pagina falsa ou codigo malicioso;
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- Verifique se a pagina utiliza conexao segura. Sites de comércio eletrénico ou Internet Banking

confiaveis sempre utilizam conexdes seguras quando dados sensiveis sdo solicitados;

- Verifique as informagdes mostradas no certificado. Caso a pagina falsa utilize conexdo segura, um
novo certificado serd apresentado e, possivelmente, o endereco mostrado no navegador Web serd

diferente do endereco correspondente ao site verdadeiro;

- Acesse a pagina da instituicdo que supostamente enviou a mensagem e procure por informacgoes
(vocé vai observar que ndo faz parte da politica da maioria das empresas o envio de mensagens, de

forma indiscriminada, para os seus usuadrios).

6. Como reportar em caso de suspeita

Recebeu um e-mail com as cacteristicas descritas anteriormente?

N3o execute qualquer ac¢do solicitada no mesmo (clicar em links, baixar anexos, etc.) e
encaminhe o e-mail suspeito imediatemente para a area de IT - Cyber Security, através do canal

cyber@biotrop.com.br, onde analisaremos e iremos orienta-lo como proceder.




